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Formation des agents des collectivités locales et des €lus en matiere de cybersécurité

L'accompagnement des élus - et plus largement des collectivités territoriales - pour faire face aux
différentes menaces, dont la menace cyber, auxquels ils font face est une exigence pour la démocratie
et une priorité du ministére de l'intérieur.

Ainsi, la gendarmerie et la police nationales ont mis en place des formations pour gérer les
situations conflictuelles sur tout le territoire et se sont investies dans la mise en oeuvre du plan
national de prévention et de lutte contre les violences aux €lus, notamment au moyen du centre
d'analyse et de lutte contre les atteintes aux élus (CALAE) mis en place en avril 2023. Elles ont
contribué activement a la création d'une mallette pédagogique a destination des élus.

Le volet cyber de cette mallette a été enrichi par du contenu issu d'un travail de réflexion et de rédaction
de fiches pédagogiques mené conjointement par des réservistes citoyens cyber et I'unité nationale cyber
de la gendarmerie (UNC). Le pilotage de la prévention en matiére cyber reléve, lui, d'une structure
ministérielle : le commandement du ministére de l'intérieur dans le cyber-espace (Comcyber-Ml).

A la suite d'une présentation récente de ces contenus dans la Meuse, ces mallettes pédagogiques
seront délivrées prochainement par le CALAE. En paralléle, ces contenus pédagogiques sont mis a
disposition du réseau des référents cybers de la gendarmerie, présents dans les groupements et les
régions de I'Hexagone et d'outre-mer, qui sont ainsi en mesure de répondre de maniere pertinente aux
sollicitations des élus locaux.

Les collectivités peuvent donc compter sur les forces de sécurité intérieure de I'Etat pour les
sensibiliser et les accompagner face aux menaces cyber. A cet égard, le dispositif « RECYM » de
la police nationale peut étre cité. Lancé en 2018 par l'office anti-cybercriminalité (OFAC) de la direction
nationale de la police judiciaire (DNPJ), le réseau des experts cyber-menaces (RECyM) est composé de
réservistes civiques et opérationnels de la police nationale qui, en tant que professionnels issus des
secteurs public et privé, agissent au service des collectivités territoriales - mais aussi du tissu
économique local - pour promouvoir une meilleure prise en compte des risques cyber et contribuer ainsi
au renforcement de la posture nationale de cybersécurité.

Les missions du RECYM consistent a:

- sensibiliser aux risques cyber collectivités (et les entreprises de taille intermédiaire, PME) ;
- diffuser les bonnes pratiques en matiere d'hygiéne cyber ;

- accompagner en cas de cyberattaque ;

- promouvoir le dépot de plainte des victimes de cyberattaque.

En 2024, les plus de 100 réservistes du RECyM ont ceuvré sur I'ensemble du territoire national en
menant des actions de sensibilisation au bénéfice de plus de 2 000 entreprises et collectivités
territoriales. Par ailleurs, une application téléphonigue nommeée « Gend élus » a spécialement été
développée a destination des élus locaux sur le modéle de I'application grand public « ma sécurité ».
Cette application permet d'accéder a de nombreux contenus de prévention et de compréhension des
menaces cyber, alliant facilité d'acces et mises a jour constantes.

Dans les services de police, un dispositif « alarme élus » permet a ceux-ci un acces privilégié au « 17
police secours », facilitant l'identification des situations individuelles les plus sensibles et un engagement
adapté des moyens opérationnels, en cas de besoin. Le site « masecurite.fr » , commun a la
gendarmerie et a la police nationales, permet également aux collectivités territoriales de disposer
d'un accompagnement en cas d'attaque cyber par voie de rancongiciels.

En outre, et quand bien méme il ne s'agit pas de formation au sens strict du terme, les actions de
diagnostic cyber conduites par la gendarmerie au profit des collectivités locales (dispositif Diagonal
aujourd’hui remplacé par « mon aide cyber » sous I'égide de 'ANSSI) contribuent de facto a améliorer la
perception par les élus des menaces cyber et des réponses qui peuvent étre les leurs pour renforcer la
résilience de la société. En 2024, ces actions menées par la gendarmerie nationale dans le domaine du
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cyberespace ont permis de sensibiliser 6056 élus locaux et nationaux. Plus de 3000 vulnérabilités ont
été signalées et corrigées au sein de systemes d'information de collectivités territoriales (communes,
EPCI, conseils départementaux et régionaux) par les militaires spécialisés de la gendarmerie.

Il convient de souligner qu'un équivalent numérique du « 17 police-secours », a été mis en place en
décembre 2024 :le « 17Cyber » commun a la police et a la gendarmerie nationale permet, apres
I'établissement d'un diagnostic, d'apporter des conseils, d'orienter la victime vers le téléservice adapté
ou de lui permettre d'accéder au tchat des forces de sécurité intérieure. Certains cas font I'objet d'une
remontée d'informations aux services spécialisés. Cet outil est accessible depuis le site de
masecurite.interieur.gouv.fr (et également sur le site cybermalveillance.gouv.fr ).

Le 17Cyber joue un rble essentiel pour permettre aux collectivités de connaitre leurs droits et d'agir en
cas de cyberinfraction sur I'ensemble de la chaine (judiciaire et technique). Guichet unique, il centralise
I'ensemble des démarches cyber face a une multitude de services offrant ainsi davantage de lisibilité et
de simplicité aux victimes de cybermenaces en tous genres : attaque d'un systeme informatique (par
rancongiciel notamment), contenu illicite sur les réseaux sociaux (propos haineux en ligne), e-
escroquerie (escroquerie a la romance...).

L'OFAC, avec sa plateforme PHAROS, est également mobilisé pour mieux détecter et judiciariser les
violences et les menaces dont sont victimes les élus dans I'espace numérique public. La « feuille de
route 2025 » du CALAE comporte d'ailleurs un axe spécifique sur la thématique « atteintes cyber », qui
prévoit de poursuivre le développement du partenariat avec la plateforme PHAROS.

Dans le cyberespace, une veille des réseaux sociaux est menée par les forces de sécurité intérieure
pour détecter les discours de haine ou les menaces. Au-dela de la problématique de la sécurité des élus
dans le cyberespace, il faut rappeler 'engagement des forces de sécurité intérieure en faveur de leur
sécurité physique. Les élus locaux peuvent ainsi s'appuyer sur le maillage des référents « élus »
en brigade et « sreté » dans chaque groupement et sur le réseau des « référents atteintes aux
élus » des services déconcentrés de la direction générale de la police nationale, comme sur le réseau
des référents et correspondants sOreté de la police en matiére de prévention situationnelle. Police et
gendarmerie nationale proposent des formations a la « gestion des incivilités », délivrées par des
négociateurs régionaux, des négociateurs du GIGN ou du RAID.

A travers I'ensemble de ces actions, le ministére de l'intérieur, par la mobilisation de la gendarmerie et la
police nationales, réaffirme son soutien constant aux élus, face a I'ensemble des menaces pouvant les
affecter.

Sénat - R.M. N° 04824 - 2025-06-12
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Protection sociale complémentaire des agents publics territoriaux (PPL adoptée en 1ére lecture)

Cette proposition de loi vise a renforcer la protection sociale complémentaire des agents publics
territoriaux en rendant obligatoires certaines garanties minimales (notamment en cas d’incapacité,
d’invalidité ou de déceés) dans le cadre de contrats collectifs, tout en encadrant leur souscription par des
accords collectifs et en prévoyant des cas de dispense.

Elle introduit des mécanismes de labellisation ou de vérification des dispositifs de solidarité, interdit
I'exclusion pour pathologies préexistantes, et prévoit une entrée en vigueur progressive d’ici au 1er
janvier 2029 selon les situations locales. Les éventuelles charges nouvelles pour les collectivités seront
compensées par une taxe additionnelle sur les tabacs.

Article ler - Labellisation et solidarité des contrats

- Modification de I'article L. 827-4 du Code général de la fonction publique :

Clarification du cadre légal avec subdivision en trois paragraphes.

Il. : Obligation d’'un label de solidarité pour les contrats couvrant maternité, maladie ou accident (via
décret ou mise en concurrence).

lll. : Obligation de vérification des dispositifs de solidarité pour les contrats couvrant incapacité, invalidite,
inaptitude ou déces.
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Coordination dans le Code des assurances (article L. 310-12-2) : actualisation des références.

Article 2 - Caractere obligatoire des contrats collectifs

- Renforce la portée obligatoire des garanties minimales pour les risques lourds (incapacité,
invalidité, déces) dans les contrats collectifs.

- Prévoit la possibilité d’accords collectifs améliorant ces garanties ou proposant des garanties
optionnelles.

- Un décret fixera les cas de dispense individuelle, selon la situation personnelle ou professionnelle de
'agent.

Article 3 - Participation financiére de I’employeur
- Plafond de patrticipation : au minimum 50 % de la cotisation individuelle pour les garanties minimales.
- Encadrement plus strict des contrats collectifs (terminologie précisée).

Article 4 - Non-discrimination a I’entrée

Obligation pour 'organisme assureur de ne pas refuser la couverture des pathologies préexistantes a
'adhésion au contrat collectif obligatoire.

Article 5 - Cas des agents en congé maladie

- Un agent en congé maladie au moment de la mise en place d’'un contrat collectif n’est pas contraint
d’y adhérer tant qu’il n’a pas repris ses fonctions pendant au moins 30 jours.

- Pendant ce temps, il peut bénéficier de la participation financiére de I'’employeur a son contrat
individuel équivalente a celle du contrat collectif.

- Obligation pour 'employeur de proposer I’adhésion dés la prise d’effet du contrat collectif.

Article 6 - Entrée en vigueur progressive

- Application au ler janvier 2029 pour les collectivités sans convention de participation en cours.
- Si une convention est en cours :

Si elle se termine avant 2029, application dés la fin de la convention.

Si elle se termine aprés 2029, mise en conformité au ler janvier 2029.

Sénat - Dossier |égislatif
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Arréts de travail au format papier : le nouveau formulaire obligatoire

Pour mieux sécuriser les arréts de travail transmis sur support papier, 'Assurance Maladie a mis en
place un nouveau formulaire Cerfa sécurisé, dont 'usage deviendra obligatoire a compter du 1er
septembre 2025.

Sommaire

- Un outil renforcé pour limiter les fraudes
- Une généralisation a partir de I'été 2025
- Privilégier la télétransmission

L’Assurance Maladie rappelle que la télétransmission via amelipro reste la méthode la plus sécurisée
pour transmettre un arrét de travail.

Source - Ministére du travail
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JURISPRUDENCE

Accident de trajet - Pour un agent public domicilié dans un immeuble collectif, le trajet vers le
lieu de travail commence dés la sortie de son logement

Aux termes du lll de l'article 21 bis de la loi du 13 juillet 1983 portant droits et obligations des
fonctionnaires alors en vigueur et dont les dispositions ont été codifiées a l'article L. 822-19 du code de
la fonction publique : " Est reconnu imputable au service, lorsque le fonctionnaire ou ses ayants droit en
apportent la preuve ou lorsque I'enquéte permet a l'autorité administrative de disposer des éléments
suffisants, l'accident de trajet dont est victime le fonctionnaire qui se produit sur le parcours habituel
entre le lieu ou s'accomplit son service et sa résidence ou son lieu de restauration et pendant la durée
normale pour l'effectuer, sauf si un fait personnel du fonctionnaire ou toute autre circonstance
particuliére étrangere notamment aux nécessités de la vie courante est de nature a détacher I'accident
du service. "

En l'espéce, l'accident dont M. B... a été victime s'est produit alors que l'agent avait quitté son
appartement situé dans un immeuble d'habitation collectif pour se rendre a son lieu de travail. En
jugeant que, dans ces conditions, M. B... devait étre regardé comme ayant commencé le trajet le
conduisant vers son lieu de travail et que l'accident subi par cet agent public revétait ainsi le caractere
d'un accident de trajet, sans qu'y fasse obstacle la circonstance que cet accident s'est produit a
I'intérieur d'un garage collectif situé dans l'enceinte de I'ensemble résidentiel dans lequel se trouvait son
appartement, la cour administrative d'appel n'a pas commis d'erreur de droit.

Conseil d'Etat N° 494081 - 2025-06-27

Mutation d’un fonctionnaire territorial en dehors de sa collectivité d'origine : conditions de
validité et date d’effet

La mutation d'un fonctionnaire territorial en dehors de sa collectivité d'origine est subordonnée :

- premiérement, a I'accord entre le fonctionnaire concerné et la collectivité d'accueil,

- deuxiemement, a l'absence d'opposition de la collectivité d'origine

- et, troisitmement, a I'écoulement d'un délai maximal de trois mois entre la décision de la collectivité
d'accueil de recruter ce fonctionnaire et la prise de fonctions de celui-ci, & moins que les deux
collectivités ne parviennent a un accord sur une date d'effet anticipée.

Si ces conditions sont réunies, la mutation doit étre regardée comme effective dés lors que le
fonctionnaire a pris ses fonctions dans la collectivité d'accueil, alors méme que celle-ci n'a pas pris
d'arrété de mutation.

Conseil d'Etat N° 488184 - 2025-06-23
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Les ASA litigieuses, liées aux menstruations incapacitantes, ne peuvent étre regardées comme
entrant dans le champ de la catégorie d'autorisations spéciales d'absence

Si les collectivités territoriales, qui s'administrent librement dans le cadre des lois et reglements, peuvent
instaurer des autorisations spéciales d'absence dites discrétionnaires, liées a la parentalité ou accordées
a l'occasion de certains événements familiaux, il est constant, ainsi que le reconnait la commune de
Strasbourg, que les autorisations spéciales d'absence litigieuses, liées aux menstruations
incapacitantes, n'entrent pas dans le champ de cette catégorie d'autorisations spéciales d'absence. (...)

Les autorisations spéciales d'absence litigieuses, liées aux menstruations incapacitantes, ne peuvent
étre regardées comme entrant dans le champ de la catégorie d'autorisations spéciales d'absence prévue
par les dispositions précitées. La commune de Strasbourg ne peut, en outre, pas davantage se prévaloir
des dispositions des articles 2-1, 14 et 24 du décret du 10 juin 1985, en vertu desquelles il incombe
seulement aux autorités administratives de prendre les mesures nécessaires pour assurer la sécurité et
protéger la santé physique et morale de leurs agents et de prendre en compte les propositions
d'aménagements du poste de travail ou de conditions d'exercice des fonctions justifiés par I'age, la
résistance physique ou I'état de santé des agents, que les médecins du service de médecine préventive
sont seuls habilités a émettre.

En dernier lieu, aux termes de l'article L. 611-2 du code général de la fonction publique : " Les regles
relatives a la définition, a la durée et a 'aménagement du temps de travail des agents territoriaux sont
fixées par la collectivité ou I'établissement, dans les limites applicables aux agents de I'Etat, en tenant
compte de la spécificité des missions exercées par ces collectivités ou établissements. Les modalités
d'application du présent article sont fixées par un décret en Conseil d'Etat, qui prévoit notamment les
conditions dans lesquelles la collectivité ou ['établissement peut, par délibération, proposer une
compensation financiere d'un montant identique a celle dont peuvent bénéficier les agents de I'Etat, en
contrepartie des jours inscrits a leur compte épargne temps ".

A supposer que la commune de Strasbourg ait entendu se prévaloir de ces dispositions, celles-ci ne
permettent pas, en tout état de cause, aux collectivités de créer de nouveaux régimes d'autorisations
spéciales d'absence ou de congés non prévus par les lois et reglements.

TA Strasbourg N° 240747 -2025-06-24

Harcelement sexuel ou moral - Condition de validité d'une enquéte interne

En cas de licenciement d'un salarié en raison de la commission de faits de harcelement sexuel ou moral
ou d'agissements sexistes ou a connotation sexuelle, il appartient aux juges du fond d'apprécier la valeur
probante d'une enquéte interne produite par I'employeur, au regard le cas échéant des autres éléments
de preuve produits par les parties

Il résulte de l'article 4 et de l'article 15, 88 3 et 4, du reglement (UE) 2016/679 du Parlement européen et
du Conseil du 27 avril 2016, relatif a la protection des personnes physiques a I'égard du traitement des
données a caractére personnel et a la libre circulation de ces données (RGPD), d'une part, que les
courriels émis ou recus par le salarié grace a sa messagerie électronique professionnelle sont des
données a caractere personnel au sens du premier de ces textes et, d'autre part, que le salarié a le droit
d'accéder a ces courriels, I'employeur devant lui fournir tant les métadonnées (horodatage,
destinataires...) que leur contenu, sauf si les éléments dont la communication est demandée sont de
nature a porter atteinte aux droits et libertés d'autrui

Cour de cassation n° 23-19.022 - 2025-06-18
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Vous pouvez retrouver les grilles indiciaires sur nos sites : www.fafpt34.org et www.fafpt30.0rg
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La FA-FPT vous représente

dans les instances de dia-
logue social tant localement
que nationalement. La pré-
sence de la FA-FPT vous
assure une veéritable repre-
sentativité.
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Le respect de vos droits

Le respect de vos droits consiste a
reconnaitre et a protéger les libertés
et les garanties légales qui vous sont

accordées.

L'ameélioration de vos
conditions de travail

Lamélioration de vos conditions
de travail signifie 'optimisation
des facteurs tels que le confort,
la sécurité, la flexibilité et les
opportunités de développement
professionnel.

L’amélioration de votre
pouvoir d’achat
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Nos retraites d’aujourd’hui
et de demain
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prestations fournies aux travailleurs
lors de leur cessation d'activité
professionnelle.
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